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Un grand nombre d'algorithmes cryptographiques utilisent les courbes elliptiques (le plus
connu d’entre eux est ECDSA (voir [6])). Ces algorithmes sont réputés plus sdrs que
d’autres algorithmes équivalents a base de structures mathématiques qui sont “plus
classiques”. Ces algorithmes basés sur les courbes elliptiques peuvent consister en du
chiffrement ou des signatures asymétriques mais les bases théoriques d'ou elles
proviennent sont souvent méconnues, voire totalement inconnues. En effet: quelles sont ces
“courbes elliptiques”, et en quoi assurent-elles une garantie de sécurité a ces algorithmes ?
Et comment doivent-elles concrétement étre implémentées.
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Un rappel sur les courbes elliptiques

Generalités

Les courbes elliptiques sont des objets mathématiques trés importants, notamment dans le
domaine de la théorie des nombres ou de la géométrie algebrique. Les courbes elliptiques
peuvent étre trés puissantes et elles ont été utilisées pour démontrer un certains nombres
de théorémes trés difficiles comme particuliérement, plus récemment, le grand théoréme de
Fermat [ref].

Une courbe elliptique est - dans le cas complexe - une courbe isomorphe a une cubique
de Weierstrass, généralement notée %7, c’est a dire une courbe du plan projectif complexe
d'équation:
-2 :
V2=4X’— X — g3

et munie du point a l'infini.

Avec

(X.Y)eC
et
A=—g3+27g3 #0

. \

Une cubique de Weierstrass est associée a une fonction elliptique’ L% 91: 92/ qui la
/ "-‘ i i "-l‘ . e

paramétrise rationnellement en utilisant a la fois ©lz) et ¥ 12) Ces fonctions § sont

(doublement) périodiques. En effet elles sont invariantes sur un certain treillis A de T°.

La nature périodique peut étre visualisée par des graphes de représentation avec
z=x+ iy
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' Elle aussi nommeée fonction elliptique de Weierstrass
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Les paramétres, 9, et 9, sont intimement liés au treillis /A puisque lona:

1
oz, g1, 92) =—+Z ——9]

weA

De maniére assez intéressante, une courbe elliptique n’est donc nullement une ellipse ( qui
est une conique ) mais bien en définitive une cubique.

Sur [ ,une cubique de Weierstrass prend la forme caractéristique suivante:
Il s’agit d’'une courbe symétrique par rapport a I'axe des abscisses

10 -5 10

En fait, dans le cas général, une cubique F(X, Y, Z) définie par les coordonnées projectives
(X,Y,Z) sur un corps [ est une courbe elliptique dés lors que:

1) F n’est pas singuliere. C’est-a-dire que ses dérivées partielles n’ont aucun zéro en
commun;



2) Lensemble {(X,Y,Z2)/F(X,Y,Z) = 0} n'est pas vide.

Cette définition est la plus générale et permet de définir les courbes elliptiques dans les
corps finis qui sont évidemment ceux qui peuvent étre utilisés dans le cadre d’applications
cryptographiques.

Notons que F(X, Y, Z) peut définir une courbe elliptique sur un corps [ mais pas sur un
autre corps [K'.

Par exemple F(X,Y,Z) = x° + 77° + 497° nest pas une courbe elliptique sur Q mais par

(] :; L
contre c’est une courbe elliptique sur Q[ *-'“IT] En effet, 'ensemble {F(X,Y,Z) = 0} est vide
A = i = g AT F = A= a0
sur I mais pas sur Q[v”T] sur ce corps, M =10, - *-”'T 1) oy N=(-T7 "-“'fT 0,1)
sont, entre autres, des points de la courbe.

Une correspondance rationnelle ¢ peut étre définie sur des courbes elliptiques (comme sur
des courbes algébriques en général) par la formule:

'

oz oy, z) = (Ale,y. 2). Bz, y, 2). Cla,y. 2))
Avec les conditions suivantes:

1) A,B,C sont des polynémes rationnels de degré d.
2) Pour presque tous les points? :

(z.y.2) € FIK) = o¢(z.y.2) € G(K)

Une équivalence birationnelle entre deux courbes F, G existe lorsque deux deux
équivalences rationnelles existent ¢: F — G et ¢: G = F et qu’elles sont les inverses 'une de
l'autre. Dans ce cas, elles sont dites équivalentes.

Lois de groupe sur une courbe elliptique

Cas complexe

Sur il y a une équivalence entre Cf;“i et la courbe elliptique définie par la
cubique de Weierstrass associée au treillis /\. Cette équivalence est définie par une
bijection f qui est en fait la paramétrisation de la courbe elliptique mentionnée
précédemment.

o <7 _ﬂ:jl = |:‘-.”::l| i |:3'| lll sur ~ £ v Az v;._"j A

. f(0)=(0,1,0)

i
Cette paramétrisation transporte la structure de groupe de o A sur la courbe
elliptique associée.

2e.g. a part, peut-étre, pour un nombre fini d’entre eux



Pour pouvoir calculer I'addition de deux points A et B de la courbe elliptique , par exemple:
i/
C = A @ B, il faut utiliser la structure de groupe sur */*

A=fw),B=fw).A® B=f(u+v).
C’est-a-dire:

Aa B =(plu+v),¢du+v)1)

Il y a une visualization géométrique, dans le plan projectif i) ':EJ, de la construction de
A & B on prouve que 4, B, C sont colinéaires si et seulement si <1 & B & C' =0 (1]
§2.8) , comme selon le théoréme de Bezout il ne peut pas y avoir plus de trois points
colinéaires sur une courbe elliptique (puisqu’elle est de degré 3) , on peut
(schématiquement) représenter une construction de la loi de groupe sur une courbe
elliptique.

A

IciC =— (A @ B),A @ B estdonc obtenu comme étant le symétrique de C par rapport a
I'axe de symétrie de la courbe elliptique (les courbes de Weierstrasses sont toujours
symeétriques) . L'élément 0 est le point a I'infini.

Une représentation graphique directe est possible sur £ mais pas sur . Néanmoins la
construction de A @ B s’obtient sur C par les étapes suivantes:

1) SiA et B ne sont pas symétriques, construire le point C comme l'intersection de la
courbe elliptique avec la droite (AB)
2) Construire le symétrique de C sur la courbe elliptique



Cas général

Dans le cas général, on suppose la courbe sans points multiples et I'élément 0 est choisi

comme un point arbitraire O de la courbe elliptique CLKJ.

Soit A et B deux points de C(EK) . La ligne (AB) coupe la courbe elliptique en un troisiéme
point C. De méme, la ligne (OC) coupe la courbe en un point D. On définit D comme

Aa B,

On vérifie que, pour tout point A (y compris O) on a bien:

O A=A

Et on vérifie les propriétés de la structure de groupe.

(C.0.%) est un groupe Abélien et on a un isomorphisme de groupe

¢ g i L
(C. 0. &) ~ (€O, %) bour deux points-origine quelconques O et O',
Deux notions sont importantes pour travailler avec les courbes elliptiques:

1) Les isogénies de courbes elliptiques: Une isogénie ¢ définie entre deux courbes
elliptiques (€. Oy et (€. Oy est une application rationnelle de C, vers C, telle
que (p(Ol) = 02.

2) La hauteur d’une courbe elliptique. C’est un cas particulier d’'une fonction de type
hauteur définie pour un groupe abélien. |l existe plusieurs hauteurs sur les courbes



elliptiques dont la hauteur Logarithmique, la hauteur canonique et la hauteur de
Néron-Tate.

Formule d’addition:

2 3
‘Do _ ye=a" +ar +0b
SiP=(x,y,)etQ = (x,¥,) et ] L
Nous calculons R=P+Q:

y‘j = .=-;|f:i!fJl [ :i!:rl"_j — yrlr_

si p 7 Q.
< _ Yr—Yq
° P — Q (pente)
Si fr = %q:
- 3;&:%: + a
° 2yp (tangente)
2 2 33y
0= Yo —¥p — \¥g — Tp)
° :Ef(c} —arp

Dans les deux cas:

o Yr=s5lrr—xp)—yYp

b T

o TrR=5 —(zp+xg) (TR = s — 22p dans le cas TP = Q)
Les courbes Elliptiques sur les corps finis

Dans le cadre des applications cryptographiques, on s'intéresse aux courbes elliptiques sur
les corps finis. Soit donc ]FfI un corps fini et E = EL]FWJ une courbe elliptique sur ce corps
définie par une équation de Weierstrass:

]

o : 2
Yo ry gy =1 a2l 1+ 040 1 g

Il est important de connaitre I'ordre de E, c’est-a-dire de calculer #ELFUJ.
Un théoréme de Hasse permet d’approximer cet ordre par q+1:

L’algorithme de Schoof permet de compter exactement , en un temps polynomial, les points
d’une courbe elliptique.



L’algorithme de Schoof

L’algorithme de Schoof se base sur le fait que I'on a une isomorphie bien connue

AT
de Es‘ NZ avec un produit de groupes cycliques:
ZINE~ ] Z/nZ
i=1...m

pour N =mn1...7, avecles i sans facteurs communs ?

mod N) zvec

En utilisant le théoréme de Hasse, il suffit donc de calculer t
t=#EF,—(g+1) ¢ N >4/7
Pour calculer cette quantité, on peut calculer individuellement des quantités

t (mod ;) qyec:
N=]]u
1 .

et les li sont des entiers premiers.

Ensuite, 'algorithme utilise I'endomorphisme de Frobenius @ © (%, 4) = (2%, 4%) cet
endomorphisme satisfait a I'équation quadratique (I est I'application identité):

O —tr+ql =0
Il suffit donc de résoudre I'équation:

(M) —tp (M) + gM =0
Pour un point M quelconque de la courbe
i_a technique de Schoof consiste donc a calculer:
t; =t (mod [;)

Pour certains entier premiers li.

On constate que si I'on choisit un point de la courbe P = (x, y) dans le sous-groupe de
Torsion Elli] = {P € E. ;P = O}, alors 4 =P 4 =q (mod 1) gt lg:| < 1:/2

. ye . .
On peut toujours trouver un tel nombre car sur n'importe quel interval A de longueur = l;
il existe un entier q, tel que:

3 Théoréme des restes chinois



e i =g (modl;)

® g, € A(cfci-dessous)

Puisque A(LP) = Lo(P) =0 si P € E[f,]’ ona to(P) =t P) avec

s \ g
t; =t (mod l;), [ti| < 1:/2 on doit donc résoudre I'équation:

oA M) —t;0( M)+ ¢ M =0

Si I'on definit x(M) par:

V(M) =X (M) + g M

Le calcul de t se fait en résolvant I'équation:

viM) =to(M). t; € Z
Il y a deux cas a distinguer:

1) ti')zlf_‘llrj =+ g M et
2) G (M) = =g M

On doit distinguer ces deux cas car I'addition de deux points A,B sur une courbe elliptique se
fait obligatoirement de trois maniéres différentes suivant que:

- A=B
- A=
- A#tB

Cas 1)

Il est possible de calculer explicitement X (M) en utilisant la formule d’addition sur les
courbes elliptiques (décrite précédemment) :



Onnote M = (x,y), qM = (x,y), x(M) = (x\,y), t (M) = (xt_: yt')

X, peuvent étres calculés par les polynd6mes de divisions c|>q, P, 0 (voir ci-aprés)

D’autre part, on a :

En utilisant la formule d’addition, on a :

yT —
a4 = —
° e — oy
I'Il'_:'
(Ilf - Ilf W ¥ - 2 N
' = gj‘ — (27 + x;)
° !t — @y
’ ;g r_:'~ I-_:'
o U =slx —axt)—qf

Si nous essayons de résoudre x' = X, il y aura uniqguement deux choix possibles pour y',

i

identiques a un signe prés.

2

x' est une fonction de x uniquement puisque (yq - yi)2 peut se factoriser en

qz_l qz—l

YD —omMY =+ A+ B[+ Ax+ B) T - 8]

Quant a X, il se calcule avec les polynémes de division l|JnZ

Way—1Wg+1
L ()

Ir = I — ;
1 t'z
)

C’est aussi une fonction de x uniquement.
A ce stade, nous devons résoudre une équation a une inconnue en ti :

i

t. peut prendre les valeurs 1,2, -, ——.

Cette équation est équivalente a :

2" =, (mod i)



X, se calcule en utilisant les polyndmes de divisions et ,généralement, en calculant les

L

valeurs pour des valeurs de g = 2" et le fait que modulo q;i ona:

i

k k k k
x (@) =x (2 N X X x (2 Yavecq =2 ' +..+ 2", la décomposition binaire de q.

L'algorithme de Schoof consiste donc a ce stade a calculer les candidats possible de t. eta

s'arréter dés qu’une valeur est trouvée. Il reste ensuite a tester deux valeurs maximum pour

y.

Bien sur on ne sait pas qu’on est dans le cas ‘1’ au départ donc si l'algorithme échoue, on se
retrouve dans le second cas.

r,'J':I .'. jr :I

Cas 2)
Le cas 2) est différent du cas 1) car q)Z(M) et qM sont désormais symétriques I'un de l'autre

ou confondus, ce qui fait, en réalité, deux sous-cas.

L'algorithme procéde d’'une maniére similaire au cas 1.
On montre rapidement que, dans ce cas ou les points sont confondus:

2¢2 = (29)* (mod I,

Ce qui se résout relativement facilement en calculant les racines carrées de q sur F;.



Dans le cas ou de telles racines carrées n'existent pas, c’est que les points sont symétriques
et la aussi le calcul est effectué rapidement.

L'algorithme de Schoof n’est concrétement pas tres pratique et efficace et il a été amélioré
par l'algorithme SEA (Schoof-Elkies—Atkin algorithm) qui est généralement celui qui est utilisé
dans les implémentations.

Le calcul du nombre de points d’'une courbe elliptique est primordial pour pouvoir programmer
les algorithmes cryptographiques utilisant les courbes elliptiques.

Cryptographie sur les courbes elliptiques

Le probleme du logarithme discret sur les courbes elliptiques

La résolution du logarithme discret est un probléme difficile (cf §2.6,[3]) . Puisqu'il est

possible de définir une structure de groupe sur une courbe elliptique E= EL]FUJ, la

résolution du logarithme discret y est également possible:

Supposons connu (g,Y) € E , peut-on trouver un entier x tel que :

gx =Y (ou xg = Y sion note la loi de groupe additivement )

Dans les courbes elliptiques, ce probleme est particulierement dur. Les algorithmes tels que
le calcul d'index permettant de résoudre le probléeme du logarithme discret “classique” ne
peuvent pas étre appliqués dans le cadre des courbes elliptiques. Malgré des progrés
récents (cf [4]) sur les corps binaires (e.g Fo ) , le logarithme discret ne peut étre pour le
moment calculé qu'avec des temps de calculs exponentiels.

Dans certains types de courbes elliptiques, commes les courbes 'anormales’

( e.g les courbes telles que : #ELFWJ - rJ") , le probléme du logarithme discret peut étre
résolu ([7]). Il est donc important, lors de l'implémentation des algorithmes, de ne choisir
que des courbes elliptiques 'slres'.

Le probléme du logarithme discret dans les courbes elliptiques peut également se formuler a
I'aide des polynédmes de divisions qJn (voir [8], §3.2 pour leur définition) . Connaissant les

points P et Q, peut-on trouver n tel que Q = nP ?

Ce qui se traduit par le systéme (ou n est la seule inconnue):

o 2 ()



o Onla.y) = dnlz) = a? (e y) — (2, y)na(z. y)
wnl@,y) = —(Unsal, y)0h_y(2, y) — Un_alz, y)i (2, y))
. 4y

i ) — a2 , . .
Notons que ¥nl®: ¥) = ¥7L&) car cette expression ne dépend pas concrétement du
terme en y (et cela est vrai pour d’autres expressions similaires pour les autres fonctions
considérées ci-dessus)

Ce systéme ne permet pas néanmoins de résoudre le logarithme discret directement mais il
permet le calcul concret dans le cas d’approche brute force ou ‘pas de bébé’-’pas de géant'.

Parmi les algorithmes permettant de calculer le logarithme discret dans les corps finis (cf [5])
, citons:

Methodes de calcul d’index;

Baby Step-Giant Step (‘pas de bébé’-'pas de géant’);

Pohlig—Hellman;

Algorithme rho de Pollard pour les logarithmes.

L'exemple ci-dessous illustre la résolution du probléme du logarithme traité de maniére
géomeétrique. Par exemple ici 3A=B, le probleme est résolu pour A et B.



Algorithmes Cryptographiques

La cryptographie sur les courbes elliptique est en générale utilisée via trois algorithmes:

- Le protocole d'échange de clef Diffie-Hellman (ECDH);

- La signature ECDSA, une variante de I'algorithme de signature DSA utilisant les
courbes elliptiques;

- Le systéme de chiffrement EI-Gamal a base de courbes elliptiques (EC-ELGAMAL).

Il y a néanmoins beaucoup d'autres algorithmes cryptographiques utilisant les fonctions
elliptiques.

ECDH

L’algorithme d'échange de clefs Diffie-Hellman est relativement simple et peut étre décrit

Ll L
comme suit sur &/ 11



DIFFIE-HELLMAN

Alice

Environnement Public

Bob

Accord sur les paramétres
communs 4 Tt

Accord sur les paramétres
communs 4 Tt

Choix d’un entier aléatoire
y

Choix d’un entier aléatoire x

Calculde ¥ = g(n)

Calculde X = ¢ (1)

— X

Y —

Calcul de 12 = XY(n)

Calcul de X1 = Y7 (n]

K=K =K

K=K =K

Ici, la clef commune est K.

Sur une courbe elliptique (L’'algorithme se nomme alors ECDH), il peut étre décrit comme

suit:

ECDH

Alice

Environnement Public

Bob

Accord sur les paramétres
communs

F,. E(F,). P € E(F,)

Accord sur les paramétres
communs

F,. E(F,). P € E(F,)

Choix d’un entier aléatoire
y

Choix d’un entier aléatoire x

Calcul de

Y =yP e E(F,)

Calcul de

X =xzP e E(F,)

— X

Y —

Calcul de
Ky =yX € E(F,)

Calcul de

Ky ==zY € E(F,)

Ki=Ky=K

Ki=Ky=K




Dans le contexte des courbes elliptiques, les entiers x,y sont les clefs privées alors que les
points (X,Y) sont les clefs publiques. La clef commune K, échangée, est un point de la

courbe elliptique.

Dans les deux cas, DH et ECDH, la sécurité repose (presque) entiérement sur la difficulté de

résoudre le probléme du logarithme discret.

ECDSA

DSA

Alice

Environnement Public

Bob

Accord sur les paramétres

communs H. N. L.q.p
H: function de hash

L: key length

N: modulus

(N < L, N < |H|)

q: N-bits

p: L-bits

p—1=0()

Accord sur les paramétres

communs . N. L. q.p
H: function de hash

L: key length

N: modulus

(N < L, N < |H|)

q: N-bits

p: L-bits

p—1=0()

« Génération aléatoire
d’'un entier h -»

fp—1)/g
Calcul de 4 = R4 (p)
g# 1

fp—1)/g
Calcul de 4 = I 4(p)
g# 1

Paramétres de l'algorithme:

(P,9,9)

Generation de Clefs

Calcul de la paire de clef

{ya, za}
Choix aleatoire de
&4E[Lq-—1]

xA
y, =9 @

Calcul de la paire de clef

{.U’H- iE:H}
Choix aleatoire de
xBE[Lq-—l]

XB
Y, =9 ()

X, clef privee

X, clef privee

Publication de y, comme

clef publique associée a
Alice

Publication de y, comme
clef publique associée a




Bob

Signature d’un message m

Choixde k € [1,q — 1]

r=(@®)@r=*0

s=(k (Hm) +x,1)()
s+ 0

(m,r,s) =

Lecture du message m de la
signature (r,s)

Vérification d'un message m

Verifier que (0 < r < q)

Verifier que (0 < s < q)

Calculde w = s~ (q)

Calcul de u, = H(m).w (q)

Calcul de u,=r.w @

v =((g"y,")®) )@

Verifierquev = r

ECDSA
Alice Environnement Public Bob
Accord sur: ]F}J, une courbe Accord sur: ]F}J, une courbe
elliptique E'»]F}JJ , un point elliptique E'»]F}JJ , un point
G e ELF}JJ (d’ordre ‘tres G e ELF}JJ (d’ordre ‘tres
important’) important’)

H: function de hash

H: function de hash

Generation de Clefs

Calcul de la paire de clef
{ya, za}
Choix aleatoire de

Calcul de la paire de clef

{.U’H- iE:H}
Choix aleatoire de




xAE[l,q—l]
Y =xG
A A

xBe[l,q—l]
Y =x G
B B

X, clef privee

Xy clef privee

Publication de YA comme

clef publique associée a
Alice

Publication de YB comme

clef publique associée a
Bob

Signature d’un message m

Choixde k € [1,q — 1]

kG € E(F,)

Calcul de

Calcul de 7 = ©(kG)(gq)
(P — 2(P) est1a fonction
de projection sur I'axe des

abscisses) . Vérifier que r
n’est pas le point a l'infini.

s=(k (Hm) +x,M)(q)
s+ 0

(m,r,s) -

Lecture du message m de la
signature (r,s)

Vérification d'un message m

Verifier que (0 < r < q)

Verifier que (0 < s < q)

Calculde w = s~ (q)

Calcul de u, = Hm).w(q)

Calcul de u,=Tr.w @

Verifier que ulG + uZYA se




trouve bien sur

E(F,)

v = x( ulG + uZYA) @

Verifierque v = r

Comme on le voit, DSA et ECDSA sont presques identiques, la seule différence consiste a
utiliser des points de courbes elliptiques commes clés publiques et la fonction de projection

P — z(P)

EC-ELGAMAL

ElGamal

Alice

Environnement Public

Bob

Accord sur un entier premier
'trés grand’ p et sur un

L L
élément g de £/ P4 g'un
ordre “trés grand”

Accord sur un entier premier
'trés grand’ p et sur un

L L
élément g de £/ P4 g'un
ordre “trés grand”

Generation de Clefs

Choix d’'une clef privée
a € [1,p — 1]

Calculde 4 = g°

Publication de A comme
clef publique

Chiffrement d’'un message m

Choix d'une clef ‘éphémeére’
K.

Calcul de :
k

c, =g ®

c. = mAk

2

Réception du message
chiffré m' = (cpc)

Déchiffrement d’'un message m

Calcul de




m=c ¢, (p)

EC-ElGamal

Alice

Environnement Public

Bob

Fp

'trés grand’ p ,un corps
une courbe elliptique
et un point G e ELF}JJ
(d’ordre ‘tres important’)

Accord sur un entier premier

E(F,)

Accord sur un entier premier
'trés grand’ p ,un corps ]F}J,
une courbe elliptique

ELF}JJ et un point
G e ELIF}JJ (d’ordre ‘tres
important’)

Generation de Clefs

Choix d’'une clef privée
a € [1,p — 1]

Calcul de A = aG , un point
de ELF}JJ

Publication de A comme
clef publique

Chiffrement d’'un message m

Choix d'une clef ‘éphémére’
k.

Calcul de :
C = kG

1

sz m + kA

Réception du message
chiffré m' = ,C)

Déchiffrement d’'un message m

Calcul de
m=C —aC "
2 1




Le chiffrement EI-Gamal sur les courbes elliptiques est quasiment identique au chiffrement
El-Gamal ‘classique’. Le seul probleme est de représenter un message m comme un

E(F,).

élément de
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